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ビジネスレジリエンス
の構築
事業継続性とディザスタリカバリにおける 
パブリッククラウドの活用
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はじめに
激しさを増す市場の中で俊敏性を維持しようと努める企業にとって、顧客や利害関係者に柔軟に対応できるITソリューションやインフラを選択すること
は、これまで以上に重要になっています。現代のほとんどの組織は、アプリケーションやその他のワークロードをパブリッククラウドに移行させています。
その多くのケースが複数のパブリッククラウドを利用していますが、これはパブリッククラウドが持つ俊敏性と柔軟性を見据えた選択に他なりません。

オンプレミス、複数のプライベートまたはパブリッククラウド、およびエッジへの展開を含むインフラストラクチャーの管理および保守は、瞬く間に非常に
複雑になる可能性があります。そして、こうしたインフラストラクチャーを管理するだけでも大変な間に、システムの一部が稼働停止したり、悪意のある 
攻撃によって不正アクセスされた場合はどうなるでしょうか？事業継続性とディザスタリカバリは、ハイブリッド・マルチクラウドの世界でどのように機能する
のでしょうか？

このeBookでは、現在、企業がより多くのパブリッククラウドプロバイダーを利用している理由、また最悪のシナリオが現実のものとなった場合に直面する
ディザスタリカバリの課題について検証していきます。また、成功を収めた企業が、どのような方法でリスクおよびダウンタイムの現実に対処し、さらなる
成功を土台に競争・活躍して事業継続性を確保できているのかも紹介します。
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事業を継続的に稼動させること、あるいは可能な限り迅速にオンラインに戻すことは、今日のビジネスにとって必須条件です。 
顧客は俊敏で便利なサービスとサポート、そしてほとんどのビジネスとのオムニチャネルでのやり取りを求めています。今日の 
ペースの速いデジタル情勢で小売のウェブサイトがダウンした場合、顧客は数分以内に別の場所で必要なものを見つける可能 
性が高いでしょう。アプリケーションが機能しなければ、多くの顧客はすぐさまSNSのフォーラムで苛立ちを投稿するでしょう。

しかも、ダウンタイムの影響を被るのは顧客だけではありません。組織のステークホルダー、サプライヤー、パートナー、そして 
社内スタッフもまた、データとシステムへの一貫性あるアクセスを頼りにしています。彼らがあなたの会社または担当者と効率的 
な仕事やコミュニケーションを図ることができない場合、ビジネスにも被害が及びます。事業継続性が無い場合、ブランドの 
評判、最終損益、顧客体験および満足度、ブランドロイヤリティなどが損なわれる恐れがあります。

最近行われたある調査では、計画外のITダウンタイムが企業にもたらす毎年の損失額は4,000億ドルに達することが明らかに 
なっています。この損失額は、取引の喪失または顧客離れだけによるものではなく、罰金または違約金の場合もあります。 
今日の世界でダウンタイムを予防できない、または速やかに復旧できない場合、企業の存在自体が危ぶまれることになります。

事業継続性に加えて、企業は盤石なディザスタリカバリ戦略、つまり計画外のサービス中断後にシステムを復旧させて、通常 
業務を再開するための計画を設けておく必要があります。ディザスタリカバリプランは、事業継続性を維持する上で役立ちます。

ディザスタリカバリは、事業継続性の包括的概念に分類されます。事業継続性にはデータ保護も含まれます。これは、悪意 
ある攻撃またはその他の計画外イベントの発生時に備えて、復旧元となる保存データのバックアップおよび本番環境データの 
複製を伴います。データ保護とディザスタリカバリが重要な要素となる総合的なビジネスレジリエンスは、オペレーション、 
従業員、サービス、アセット、または顧客にとって脅威となる、突然かつ想定外の変化に対して復旧または適応できる速さを 
示すものです。

BCDR
は、事業継続性 (business continuity) とディザスタ 
リカバリ (disaster recovery) の略称。 
データ保護およびディザスタリカバリのあらゆる 
側面を表す包括的な言葉として使用されています。

ビジネス継続性
とは、組織による潜在的な脅威と脆弱性の予防・
復旧、および合理的な時間と最小限の被害の範囲
内で平常通り業務に戻れる能力を指します。

ディザスタリカバリ 
とは、ツール、ポリシー、手順を実装し、 
重要なビジネスオペレーションを再構築すること 
によって、ミッションクリティカルなIT機能を 
回復する能力を指します。

データ保護
は、計画外の中断によって損失または 
破損したデータを再び移行することを指します。

ビジネスレジリエンスは企業の成功にとって不可欠です。

https://www.ciodive.com/news/tecnology-failures-it-downtime-enterprise-cost-billions-splunk/718657/
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環境の数が増えれば増えるほど、複雑さも 
増します。ITがハイブリッド・マルチクラウド 
インフラストラクチャーを管理・監視して、 
各環境の相互運用性と接続を確保するのは、 
至難の業になり得ます。また、ハイブリッド・ 
マルチクラウドは、BCDRを複雑にしてしまいます。

現代のITインフラストラクチャーにおける事実上の業界標準は、ハイブリッド・マルチクラウドです。Nutanixによる調査では、 
調査対象となった組織の80%以上がハイブリッドIT環境はアプリケーションとデータの管理能力にもっとも多くのメリットを 
もたらすと回答しました。そして、回答者のほぼ半数は、ハイブリッドITが自社のCIOにとって最優先事項になったと述べています。

ハイブリッド・マルチクラウドインフラストラクチャーは、データとアプリケーションの幅広い展開オプション、また様々な 
コンピューティングコストと課金モデルを企業に提供できます。こうした理由から、組織の間で高い人気を誇っています。組織 
は自社のオペレーションにとってベストな環境内の各ワークロードまたはアプリケーションに関して、最適な配置を見つけ 
だすことができます。

ただし、こうした選択肢には若干のマイナス面もあります。環境の数が増えれば増えるほど、複雑さも増します。 
ハイブリッド・マルチクラウドでは、多くの組織が複数のプロバイダーから 
ソリューションを購入しており、各ソリューションまたは環境には 
独自のツールセット、スキル、セキュリティ手順が必要となります。 
ITがハイブリッド・マルチクラウドインフラストラクチャーを管理・ 
監視して、各環境の相互運用性と接続を確保するのは、至難の業になり得ます。

こうした事態が最も深刻化するのは、最悪のシナリオが発生し、故意の攻撃または自然災害によってデータが喪失または 
破損した場合をおいて他にありません。ハイブリッド・マルチクラウドエコシステム全体におけるディザスタリカバリと事業 
継続性の維持は、特に複雑です。さらに、システムを復旧させてデータを復元する能力が無い企業は、深刻な影響を受ける 
場合があります。

ハイブリッド 
ITモデルは、オンプレミス、ホステッド、プライベート 
クラウド、パブリックおよびサービスプロバイダー 
クラウド、そしてエッジロケーションを含む、 
幅広い環境に位置するワークロードとアプリケーションで 
構成されています。

マルチクラウド
組織が複数のパブリッククラウドにデータとアプリケ 
ーションを抱えていることを示す。

今日のハイブリッド・マルチクラウドはBCDRに困難をもたらしうる。

https://www.nutanix.com/enterprise-cloud-index
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ランサムウェア攻撃の被害を受けた回答者の71%は、オペレーションの全面
復旧には数日あるいは数週間を要したと述べています。 
(第6回年次Nutanix Enterprise Cloud Index)

ハイブリッド・マルチクラウドインフラストラクチャーのさらなる複雑化は、その管理と保守だけに留まり 
ません。BCDRにも当てはまります。ハイブリッド・マルチクラウドはオンプレミス、エッジ、そしてパブリック 
クラウド環境にまたがるため、それぞれの環境におけるデータの保護・復旧方法は異なる場合があります。

データとアプリケーションを保護し、必要な時に素早く復旧できることは、ビジネス上不可欠であると共に 
成功の鍵を握ります。これは主に、今日の絶えず進化し続ける脅威ランドスケープでは、ランサムウェア、 
外部からの侵入者、停電などの形で、想定外のダウンタイムを経験する可能性が高いことに起因します。 
起きるか起きないかではなく、いつ起きるかの問題なのです。

こうしたダウンタイムには、単純な設備の動作不良から社内スタッフのミスや不正行為、さらには火災、 
洪水、地震などの自然現象による停電やネットワーク断線に至る、あらゆる原因が考えられます。

今日の企業にとって最も差し迫った脅威の一つが、ランサムウェアやその他のサイバー攻撃です。最新の 
Nutanix Enterprise Cloud Indexレポートからは、回答した企業が自社の抱える最大のデータ管理の課題と 
してランサムウェア対策とデータセキュリティを挙げたことが明らかになっています。さらに、ランサムウェア 
攻撃の被害を受けた回答者の71%は、オペレーションの全面復旧には数日あるいは数週間を要したと 
述べています。ビジネスによっては、ほんの一瞬のダウンタイムでも壊滅的な被害につながりかねません。

ランサムウェアが近いうちに無くなる気配は一向にありません。現に、攻撃の発生頻度は高まっていま 
す。2024年1月に行われたSymantecによる調査では「2023年10月にランサムウェア攻撃が急増し、同月 
ランサムウェアの影響を受けた組織の数は一年前と比べて66%増となった」ことが明らかになっています。」

ランサムウェア攻撃やその他の原因による想定外ダウンタイムの増加を受け、企業が盤石なBCDRプラン 
を用意してレジリエンスを高めることの重要性はかつてないほどまでに高まっています。

脅威ランドスケープの進化によってBCDRが必須となります。

https://www.nutanix.com/jp/enterprise-cloud-index
https://www.nutanix.com/jp/enterprise-cloud-index
https://symantec-enterprise-blogs.security.com/blogs/threat-intelligence/ransomware-threat-landscape-2024
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優れたBCDRプランは、ダウンタイム発生時の生命線になります。データ復旧と事業継続性の維持は、必ずしも大がかりな
作業でなくてもよいのです。BCDRは、シンプルなバックアップから包括的なディザスタリカバリまでのあらゆる内容を網羅
した、幅広いプロセスだと考えてください。時には、システムを最新のスナップショットに復旧したり、データをできる限り 
最新の状態に保つだけのシンプルなプロセスの場合もあります。

今日の悪意あるアクターとランサムウェアは、主要データだけでなくオンプレミスのバックアップデータも標的にしていま
す。組織はバックアップにアクセスできなければ身代金を支払う可能性が高まるため、さらなるリスクに晒されやすくなり
ます。このため、オペレーティングシステムやアプリケーションなど、データとコンピューティング環境のオフサイトのコピー
を作成・保管することが大事です。

長きにわたり、IT業界はバックアップの「3-2-1ルール」を頼りにしてきましたが、現在でもこれは有効な手段です。これは 
つまり、組織がデータのコピーを少なくとも3つ、最低2つの場所に作成し、そのうち1つはオフサイトを選ぶというものです。

ハイブリッド・マルチクラウドインフラストラクチャーには、すでに幅広い環境でデータとアプリケーションを抱えているとい
う一つの利点があります。各環境は、システムの別の場所に位置するデータとアプリケーションのバックアップの役目を 
果たすことができます。

堅牢なBCDR戦略を実現するのは、簡単ではありません。ベストプラクティスを慎重に組み合わせ、ITリソースを定期的に
バックアップし、ディザスタリカバリ計画を繰り返しテストすることが求められます。

事業継続性とディザスタリカバリでは、 
データを破損、喪失、または漏洩から保護する 
ことが求められます。データ保護には、 
次の二つのサブカテゴリ―があります。

バックアップ
データのコピーを作成するプロセス。ほとんどの 
バックアップソリューションは、主に夜間に 
行われる定期的な増分バックアップ（前回の 
バックアップ以降に変更したデータのみをコピー） 
で不定期の完全なバックアップを補完しています。 
組織はバックアップ頻度とデータ保持ポリシーを 
設定することで、十分なリカバリポイントを 
確保し、規制を遵守しています。

レプリケーション
企業のサイト間でデータをコピーして移動する 
作業。通常は目標復旧時間 (RTO) と 
目標復旧地(RPO) によって測定されます。 
災害後、ミッションクリティカルかつ顧客対面 
アプリケーションの中断なき運用を実現します。 
レプリケーションは、災害中の最小限の 
ダウンタイムとデータ損失を確保できるよう、 
フェイルオーバーおよびフェイルバック機能で 
補完されなくてはいけません。

データの保管場所に関わらずビジネスレジリエンスを確保する。
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BCDR戦略の一環としてパブリッククラウドを利用する

バックアップの「3-2-1ルール」に関して言えば、今日の多くの組織はオンプレミスデータのオフサイトバックアップロケーションとして、パブリッククラウドを
利用しています。実際、IDCが2023年に行った調査では、ハイブリッドおよび/またはマルチクラウドインフラストラクチャーを擁する企業のうち、67%は 
クラウドベースのBCDRを利用していました。

同じ調査では、クラウド投資で最も考慮する2つのポイントが包括的なセキュリティとディザスタリカバリおよびバックアップだと報告されています。また、
オンプレミスのプライベートクラウドからデータをバックアップし、パブリッククラウドに保管する方法が最も一般的だという発見を受け、バックアップと 
ディザスタリカバリがハイブリッド戦略において不可欠になりつつある点も強調されています。2番目に一般的なバックアップ方法は、オンプレミスデータ 
センターのコピーをホステッドプライベートクラウドに保管するものです。

ディザスタリカバリモデルの選択に関して、IDCはハイブリッド・マルチクラウドインフラストラクチャーを利用する企業が、主にデータ保護のメリット、データ
検索のスピード、そして管理のしやすさによって動かされていると報告しています。

パブリッククラウドは、ディザスタリカバリ戦略の一部を担うことで著しいメリットを 
もたらすことができます。
データを素早く復旧してダウンタイムを減らし、攻撃またはサービス停止の影響を最小限に減らす作業をシンプルにします。またパブリック 
クラウドは、オンプレミスインフラストラクチャーが提供しない、幅広い機能とメリットをもたらすことができます。これには、次の内容が含ま
れます。

•	 資本コストなし 、または追加の機器も必要なし

•	 自動運用で管理を簡単にする

•	 統合管理プレーンで効率性を高める

•	 アイドル状態のリソースおよび古いバックアップを排除

•	 低コストかつIT管理の負担を削減

•	 素早くシンプルな拡張性をあらゆる必要な場所へ

•	 データ不変性でデータの枯渇または改ざんを防ぐ

Penn National Insuranceは、拡張し続ける 
オンプレミス型仮想デスクトップ 
インフラストラクチャーの管理を簡素化 
できる方法を求めていました。 
それと同時に、テープベースの ディザスタリカバリ 
システムを抜本的にアップデートしたいと考えて 
いました。

Nutanixは、オンプレミスとAWSで動作する 
Nutanix Cloud Clusters (NC2) によって、 
両方の課題を解決できました。こうして、 
この保険会社はハイブリッド・マルチク 
ラウドモデルを全面的に受け入れ、 
オンプレミスデータをクラウドに 
容易に複製できるようになりました。

「当社は仮に災害に見舞われたとしても、 
NC2 on AWSを素早く立ち上げ、クラウドに 
複製したデータを呼び出すことができます」 
と述べたのは、Penn National Insuranceの 
シニアインフラストラクチャーシステム 
アーキテクトを務めるCraig Wiley氏。 
「ディザスタリカバリをAWSクラウドに 
移行することで、当社の復旧時間は数日から 
2時間未満へと減りました。」

ケーススタディ全文はこちら

https://www.nutanix.com/company/customers/penn-national-insurance
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クラウドベースのBCDRソリューションに求めるべきこと

ハイブリッド・マルチクラウドは企業が抱えるITの複雑性を高めるものの、適切な機能と能力を備えたソリューションを 
選択することで、そのリスクを抑えられます。

優れたBCDRソリューションの最も重要な特徴の一つに、オンプレミスとエッジを含む、ハイブリッド・マルチクラウド 
全体のあらゆる環境を単一のシステムとして管理・監視できる点が挙げられます。相互運用性は重要です。実際、一部の
専門家は、各環境が相互に分離しているサイロ化したハイブリッド・マルチクラウドは、本当のハイブリッド・マルチクラ 
ウドではないとさえ述べています。インフラストラクチャーのメリットは、相互にシームレスに機能した場合にのみ手に 
入れることができます。

幅広いSLA要件を満たす重要な機能や能力には、以下が含まれます。

スナップショット – 特定の時点におけるサーバーの瞬間的な「写真」のようなもの。ファイル、ソフトウェア、設定が含ま
れます。スナップショットは「特定時点」の状態を保存し、サーバーのデータをコピーまたは移動する必要がありません。

レプリケーション – データを別のサイトに保管するためにコピーすること。しばしば、プライマリデータソースから地理的に 
離れた場所に保管されます。

ディザスタリカバリティアリング– 各ティアは、特定の方法を用いてデータをどれだけ早く復旧できるかを示しています。 
ティアが高ければ高い程、復旧は早く、より高額になります。ティアの範囲は「オフサイトに保管されたデータはなし」  
(ティア 0) から「しばしばAIを使った自動ディザスタリカバリ」(ティア 7) に及びます。

AWS Elastic Disaster Recoveryのインテグレーション – Elastic Disaster Recoveryは、AWSに素早くシンプルにデー
タを復旧できる方法です。AWSを少しでも利用している場合は、使用しているBCDRソリューションを統合する必要が 
あります。

クラスタの休止状態 – 一部のディザスタリカバリソリューションは、シャットダウンまたは休止状態にした場合にクラス
タデータをクラウド (AWSバケットなど) にバックアップできます。休眠はクラスタを使用していない時に効果的です。

まとめると、優れたリカバリソリューションはダウンタイムとデータ喪失を最小限に留めて、平常業務に戻れるように 
しなくてはいけません。

同期レプリケーション
データが主要ストレージに書き込まれているの
と時を同じくして、データをレポジトリにコピー
するプロセス。

非同期レプリケーション 
情報はまずプライマリストレージに 
書き込まれ、記憶装置に保管されてから、 
後日、指定された時間に別のストレージ 
ロケーションに複製されます。使用する 
帯域幅は同期レプリケーションよりも 
少なく、長距離の場合により上手く 
機能するように設計されています。

準同期レプリケーション 
変更されたデータのみを継続的に複製する、 
常時稼働プロセス。これはスケジュールされて 
おらず、スナップショットも必要としません。
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NC2が事業継続性とディザスタリカバリを簡素化する
NC2では、事業継続性とディザスタリカバリプランをシンプルかつ効率的に管理できます。 
このソリューションを使用することで、組織は複雑性を高めずに、ハイブリッド・マルチクラウド 
の議題を早めることができます。また1-クリックのディザスタリカバリ機能を提供して、多数の 
ディザスタリカバリサイトを保守する際のコストと複雑性を抑えられます。オンデマンドの 
弾力性とホストの自動修復によって、あらゆるIT環境を扱う単一の一貫性ある管理ポータルを 
提供できます。クラウドでデータ喪失や攻撃に見舞われた場合でも、データとアプリケーションは 
依然として利用可能です。今日の競争の激しいデジタル情勢において、これはとてつもなく重要です。

Nutanix BCDRソリューション と NC2の詳細はこちらから。

無料のテストドライブをお試しいただくか、詳細に関して当社までお問い合わせください。
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