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	FA-117 に関する概要
	FA-117 (Field Advisory 117)はField Advisoryと呼ばれるNutanix製品にある重大な事象の告知の1つになります。
	FA-117で告知されている事象は、AOS 6.5.3より前のAOSなどで、ファイルの作成可能数が浪費され、そのままにしておくとCVMの管理のための領域でファイルが作成できなくなるという事象が発生するというものになります。
	CVM 内部のサービスは起動時に何らかのファイルを作成する、動作中も作業のために一時的なファイルを作成しますが、そうしたファイルの作成ができなくなることからサービスの動作が不安定になります。
	結果、以下に例示するクラスタや仮想マシンのサービスにとって深刻な影響が現れます。
	(代表的な例でありこれに限りません)
	⚫ 仮想マシンからのストレージIO が遅くなる
	⚫ CVM内のサービスが不安定なため何か不安定に感じる挙動が見られる
	⚫ CVM 間で時刻のずれが生じ IO の冗長性が損なわれる
	⚫ 冗長性の損失が進むと IOそのものができなくなり仮想マシンの動作が進まない状況に陥る
	⚫ CVM の再起動を行うと内部のサービスが適切に起動せずいつまでたっても元の動作に戻らない
	FA-117 については以下の製品で発生します。
	本件の根本的な対処は解消したバージョンへのアップグレードとなります。
	AOS 6.5.3のリリースは2023年5月であり早期に本事象は解決されておりますが、日本国内では予想以上に AOSのアップグレードが行われていないこと、また時間の経過で深刻化したクラスタが発生してきており動作に支障を生じる事例が見られる事から、事象の説明および注意喚起のために本文書は作成されております。
	Field Advisory について
	Field Advisory (FA) は弊社製品に関しての重要な事象についてをご連絡するものになります。
	これまで発行された Field Advisory は以下ページにございます。
	https://portal.nutanix.com/page/documents/field-advisories/list
	FA-117 について
	Field Advisory #117 (FA-117)は117番目に発行されたField Advisoryになります。
	FA-117の事象では、NutanixクラスタにてストレージIOを提供するCVMや、Nutanix Filesのファイルサーバにてファイルサーバを構成するFSVMといった環境の、仮想マシンの管理に使用される領域にて定常的にごく小さな一時的なファイルが作成され続け、その数が増大し、inodeを消費するというものになります。
	inodeとはCVMの管理領域で利用されているEXT4と呼ばれるファイルシステムでファイルの管理に利用されるデータ構造になります。ファイルシステム内で利用できる inodeの数には限りがあり、ファイルシステムが用意したinodeのための領域が枯渇すると、仮想ディスク上の空き容量があるにもかかわらず、そのEXT4ファイルシステムでファイルやフォルダが作成できなくなります。
	結果、CVM内部で作成される一時的なファイルの作成などができなくなり、概要に記載のようにサービスの動作が不安定になり、事態が進捗しますと仮想マシンの動作やクラスタそのものの冗長性といった面に対しても悪影響が出るものとなります。
	この事象はCVMやFSVMで発生し、お客様の仮想マシンでは発生しません。
	FA-117 にて生じる事象について
	FA-117の事象は時間経過によって悪化してゆきますが、その段階は以下になります。
	該当の領域では、通常 9〜10%のinodeの領域が消費されております。FA-117の問題がない場合、状況により多少の変動はありますが、大きく上回ることはありません。
	FA-117が生じうる環境では、時間経過でinodeの領域が消費され、利用率が増大します。
	AOSの場合、CVMのinodeの利用状況はヘルスチェックによって監視されており、閾値(デフォルトで75%)を越えると以下のA1027アラートが発生します。
	上記アラートが発生した場合はできるだけ早期にサポートケースを作成しサポートへご連絡をお願いいたします。
	inodeの利用率が100%ないしはそれにほぼ等しい状況になると、CVMの該当の領域にてファイルやフォルダが作成できなくなる事象が発生します。inodeはEXT4ファイルシステムでのファイルの管理に利用されるため、ファイルやフォルダの作成を試みてもEXT4ファイルシステムのレベルで空きのinodeが適切に確保できず、操作に失敗するためです。
	CVMの内部では各種サービスが一時的なファイルを作成や削除をしており、またCVMの起動時にはいくつかの重要な設定ファイルが更新されます。こうした操作が失敗するため、CVMの稼働中にはサービスが適切に動作しなくなり、何らかの動作が不安定になる挙動が見られます。どのサービスがどう一時ファイルの作成に失敗したかにより事象は異なるため、個別の事象についてはご説明をいたしかねます。
	ただ、こうした不安定な動作から仮想マシンの IO が遅い、あるいはできないなどの事象が発生します。
	CVM内部のサービスの多くは自身の不調を検出すると、自身を終了させます。各種サービスは意図せず終了すると自動的に再起動が行われます。この自主的な再起動によりプロセスの状態をリフレッシュし、自主的な問題解消を試みる次第です。
	しかし、FA-117にてこれ以上ファイルが作れない場合、この内部のサービスの再起動が生じると再起動自体がうまく行かず、適切にサービスを提供できなくなる恐れがございます。
	こうしたFA-117の影響にてCVMの時刻がずれるなど副次的な問題が発生した事例もございます。
	FA-117によるinode領域の浪費は CVM を再起動しても治りません。むしろCVMやクラスタの再起動は症状を悪化させる引き金になります。
	サイトの該当環境の管理者から何か調子が悪いを理由に CVM を再起動したところ事象が悪化、サービスが全く起動せず CVM が適切に動作しなくなる、結果としてストレージIOが保てなくなり仮想マシンの動作を含め正しく稼働しなくなった、といった事例も発生しております 。
	なお、70% のアラート発生から問題の深刻化になるまでは何週間という単位で時間の余裕があります。
	ただ、アラートが発生したら手動で後述の暫定対処を実施という運用は運用負荷が高いものになります。
	繰り返しになりますが、FA-117の対処は対処済みのバージョンのソフトウェアへのアップグレードになります。暫定対処に頼るのではなく、できるだけ早期のアップグレードの実施をご検討ください。
	FA-117 の対応について
	FA-117の事象は AOS および Nutanix Files のファイルサーバ、Prism Centralにて確認されてます。
	AOSの場合は6.5.3ないしそれ以降, Nutanix Filesの場合は 4.2.0 以降、Prism Centralの場合は pc.2023.3以降、ないしはpc.2022.6.0.11で解消されております。
	根本的な事象の解消としてはAOS, Nutanix Files, Prism Centralのアップグレードになります。
	また、先の「2.アラートの発生」にあるようにCVMではinodeの利用率が高まるとA1027 のアラートが発生しす。アラートの発生するほどinodeの利用率の高い状況下ではソフトウェアのアップグレードが失敗する恐れがございます。
	この場合、まず以下KB-6082にあるワークアラウンドを実施、inodeの利用率を下げた後に各ソフトウェアのアップグレードの実施をお願いいたします。
	https://portal.nutanix.com/kb/6082
	参考情報
	● Field Advisoryのページ
	https://portal.nutanix.com/page/documents/field-advisories/list
	● FA-117 (PDF)への直接のリンク
	https://download.nutanix.com/alerts/Field_Advisory_0117.pdf
	● KB-6082 : FA-117の事象に対する暫定対処を記載したKB
	https://portal.nutanix.com/kb/6082
	● KB-1532 : inode_usage_check (AOSでのCVM内部のinodeの利用率を確認するヘルスチェック)
	https://portal.nutanix.com/kb/1532
	● KB-11346 : Nutanix Files - Inode usage high on FSVM (FSVMでのinode利用率に関するアラート)
	https://portal.nutanix.com/kb/11346
	FAQ
	Q: CVMでのFA-117の発生についてAOSアップグレード以外の対処はありませんか?
	A: 根本的な解決としてはAOS6.5.3ないしそれ以降へアップグレードしかございません。
	なお、弊社ソフトウェアの修正は原則いずれも「アップグレード」にて提供されます。
	弊社ソフトウェアのバージョン番号はx.y.z ないしは x.y.z.nという数値で表されます が、このうちx.yはメジャーバージョンとマイナーバージョンとなり新機能の搭載など大きな改善が行われた場合に加算されます。
	x.y.zのzが増えるバージョンはメンテナンスリリースで、同じ機能の中での問題対応を行ったバージョンになります。zが増えたバージョンについては適宜アップグレードの実施が推奨となります。
	.nがついたバージョンはパッチリリースとなります。.nの前の「x.y.z」のリリースで生じた緊急的な問題対応を行ったリリースになります。リリースノートをご確認の上、適用をご検討ください。
	Q: KB-6082のワークアラウンドの実施だけで回避できますか?
	A: FA-117の事象をを解決したバージョンへアップグレードを行わない限りいずれ再発します。このためアップグレードは必須となります。

