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CAPITULO1

La estructura de Tl, en una encrucijada

Al sector de Tl se le estd reclamando centrarse menos en la infraestructura y dedicar mas tiempo y presupuesto
a servicios de aplicaciones que aporten valor empresarial. A pesar de un flujo continuo de mejoras de su
hardware y software, siguen aumentando los desafios de infraestructura a los que se enfrentan estos equipos.
La infraestructura de Tl y el software de virtualizacién requeridos para satisfacer las necesidades de las empresas
modernas son complejos y costosos, y la gestion del centro de datos se ha vuelto mas complicada. Se dedican
demasiado tiempo y esfuerzos a mantener las operaciones basicas.

La infraestructura tradicional, con almacenamiento, redes de almacenamiento y servidores separados, no resulta
adecuada para satisfacer las crecientes demandas de las aplicaciones empresariales o el ritmo acelerado de la
empresa moderna. Los silos creados por la infraestructura tradicional se han convertido en un obstaculo para el

cambio y el progreso, afladiendo complejidad a cada paso, desde el pedido hasta la implementacion y la gestion.

Las nuevas iniciativas empresariales requieren el apoyo de multiples equipos, y las necesidades de Tl deben
predecirse con una anticipacion de entre 3y 5 aflos. Como sabe la mayoria de equipos de Tl, esto implica una
cantidad sustancial de conjeturas y es casi imposible de lograr de manera efectiva. Ademas, la dependencia de

los proveedores y el aumento de los costes de las licencias estan llevando los presupuestos hasta un punto critico.

Complejidad inherente
Silos ineficaces
Escalado estructural

Gestion dificil

Grafico 1: Desafios de la infraestructura tradicional de tres capas.

¢Ha llegado el momento de cambiar de enfoque?

Actualmente, los equipos empresariales de Tl buscan formas de ofrecer servicios locales con la velocidad y la
eficiencia operativa de los servicios de nube publica, como Amazon Web Services (AWS), Microsoft Azure y Google
Cloud Platform (GCP).

Inspirandose en los gigantes de la web, la infraestructura hiperconvergente (HCl) combina el hardware comun de
los servidores de los centros de datos con dispositivos de almacenamiento conectados localmente (disco giratorio
o flash) con software inteligente para eliminar los puntos criticos comunes asociados a la infraestructura tradicional.

Nutanix ofrece una plataforma integral de multicloud hibrida que salva el abismo existente entre la infraestructura
tradicional y los servicios de nube publica. Dicha solucién ofrece una infraestructura llave en mano que integra
servidores, almacenamiento y virtualizacion junto con capacidades de gestion de operaciones y sistemas de
extremo a extremo. Esto permite a las empresas implementar la infraestructura en cuestion de minutos y
concentrarse en las aplicaciones que impulsan el negocio.

¢Qué es la infraestructura hiperconvergente?

La hiperconvergencia es el pilar fundamental de la multicloud hibrida. Este libro ofrece una descripcion general de la
solucion hiperconvergente de Nutanix y explica como las diferentes caracteristicas y funcionalidades proporcionan
una solucion de centro de datos rapida, altamente escalable y eficiente para empresas de todos los tamanos.




CAPITULO 2

La solucion Nutanix

Nutanix hace converger todo el stack del centro de datos, incluido procesamiento, almacenamiento, redes de almacenamiento y virtualizacion.

La infraestructura tradicional, compleja y costosa, se sustituye por Nutanix Cloud Platform (NCP), que se ejecuta en modernos servidores estandar
del sector que permiten a las empresas comenzar con un tamano pequeno y escalar de nodo en nodo. Cada servidor, conocido también como nodo,
incluye hardware x86 con tecnologia Intel con discos SSD y HDD flash. El software de Nutanix que se ejecuta en cada nodo distribuye todas las
funciones operativas en el clUster para obtener un rendimiento y resiliencia excelentes.

Virtualization

Services
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Grafico 2: Nutanix hace converger procesamiento, almacenamiento y virtualizacién en
blogues de construccion sencillos y escalables.

Un solo cluster de Nutanix puede escalar tanto como el clUster de hipervisor en el que se encuentra. Hay disponibles distintas plataformas de hardware
para abordar las diversas necesidades de las cargas de trabajo para procesamiento y almacenamiento. El software Nutanix es independiente del hardware,
y se gjecuta en hardware de proveedores como Dell, Lenovo, Fujitsu XF, y HPE ProlLiant, ademas de Nutanix.

Nutanix Community Edition y Community Edition On-Demand
Community Edition es una solucion gratuita y 100% de software que permite a las empresas evaluar facilmente la Ultima tecnologia Nutanix a un coste
cero en el hardware existente o mediante Nutanix Test Drive.

Las plataformas de hardware incluyen varias opciones disponibles para adaptarse a cualquier carga de trabajo escalando de forma independiente los
diversos recursos (CPU, RAM o almacenamiento), y se pueden aprovisionar con o sin GPU para acelerar los graficos. Todos los nodos incluyen flash para
optimizar el rendimiento del almacenamiento, y hay disponibles nodos all-flash para ofrecer el maximo rendimiento de E/S con una latencia minima
para todas las aplicaciones empresariales.



https://portal.nutanix.com/page/documents/details/?targetId=Nutanix-Community-Edition-Getting-Started:Nutanix-Community-Edition-Getting-Started
https://www.nutanix.com/test-drive-hyperconverged-infrastructure

Nutanix Cloud Platform

La mayor parte de las soluciones HCI constan de dos componentes principales: el plano de datos y el plano de
gestion. Nutanix Cloud Infrastructure (NCI) y Prism, incluido en NClI, son responsables del plano de datos y de
las tareas de gestion dentro de NCP.

El plano de datos distribuido de Nutanix Cloud Infrastructure (NCI), tanto para maquinas virtuales (VM) como
para aplicaciones basadas en contenedores, se ejecuta en un clUster de nodos que ofrecen servicios de
virtualizacion y almacenamiento empresarial.

Prism es la consola de gestion Unica que utiliza analisis avanzados de datos y heuristicos para simplificar y
optimizar los flujos de trabajo comunes, eliminando la necesidad de soluciones de gestion separadas para
servidores, redes de almacenamiento, almacenamiento y virtualizacion. Este conjunto de caracteristicas
permite que los requisitos de la aplicacion y del negocio se cumplan dentro de HCI, sin necesidad de depender
de servicios externos. En otras palabras, se puede construir un centro de datos completo con HCl en NCP.

Cémo se implementa el software Nutanix

Un cluster de Nutanix esta 100% definido por software. Cada nodo de un cluster ejecuta un hipervisor (VMware
ESXi, Microsoft Hyper-V o el hipervisor nativo de Nutanix, AHV), y el software de Nutanix se ejecuta como una
maqguina virtual llamada Controller VM (CVM), que se ejecuta en cada nodo del cluster. La CVM incluye
funciones de gestién y funciones del plano de datos.

Mi requisito imprescindible era tener algo que fuera sencillo y facil de gestionar,
vy sieraen una Unica consola de gestion, mejor. Queria una solucion que fuera
mMmuy potente y a la vez muy versatil. Con Nutanix he conseguido todo esto.

Director de Tl, Joseph Chamberlain College




CAPITULO 3

Infraestructura de Nube Nutanix

Nutanix Cloud Infrastructure (NCI) es la base de una solucion HCI que transforma HCIl en una plataforma empresarial en la nube. Los principales componentes de NCI son:

Almacenamiento AOS

AQOS Storage simplifica el almacenamiento y la gestion de datos para los
entornos virtuales. Al agrupar el almacenamiento de unidades de disco duro
y flash en un cludster de Nutanix y exportarlo como almacén de datos a la
capa de virtualizacion como recursos compartidos de iSCSI, NFS y SMB,

AQOS Storage elimina la necesidad de soluciones SAN y NAS.

- Servicios de almacenamiento empresarial para aplicaciones, que
eliminan la necesidad de contar con soluciones separadas de
proveedores como NetApp, EMCy HP

Incluye un conjunto completo de capacidades para la aceleracion del

rendimiento, la reduccion de datos, la proteccion de datos y mucho mas.

- Soporte completo para VMware® vSphere, Microsoft® Hyper-Vy
Nutanix AHV

Virtualizacion AHV de Nutanix
- Solucion integral de virtualizacion incluida con Nutanix sin cargo
adicional

Reforzada para cumplir con los requisitos de seguridad empresarial
mas exigentes

- Gestion integrada de maquinas virtuales mediante Prism

Ubicacion inteligente de maquinas virtuales (VM), migracion en vivo,
conversion de hipervisor y alta disponibilidad entre hipervisores para
una maxima flexibilidad

Nutanix Unified Storage

Nutanix Unified Storage (NUS) le permite gestionar y controlar facilmente
sus datos empresariales sin importar dénde estén: en silos separados de
aplicacion, almacenamiento y ubicacion.

Los servicios de almacenamiento de archivos proporcionan acceso a
Microsoft Windows a través de SMB 2.1y a Linux y Unix a través del
protocolo NFS v4. Esta solucion escala y balancea la carga de varios
nodos del cluster, lo cual aumenta la capacidad y el rendimiento segun
sea necesario.

Los servicios de almacenamiento con Objects son una solucion definida
por software que se escala sin interrupciones reduciendo los costes
generales. Admiten una API REST compatible con S3 estandar del
sector para manejar petabytes de datos no estructurados.

Los servicios de almacenamiento en blogues con Volumes proporcionan
acceso iISCSI a las aplicaciones que requieren acceso directo al
almacenamiento en bloques. Puede tratarse de sistemas no
virtualizados o de maquinas virtuales con requisitos especificos.
Volumes utiliza AOS Storage para escalar la E/S en todo el clUster y
puede equilibrar la carga y acelerar determinados grupos de volumen.

El almacenamiento con Objects proporciona un nivel de
almacenamiento sencillo y escalable compatible con S3 sobre su
plataforma Nutanix Cloud.

Nutanix Flow Seguridad de red y redes virtuales

Flow Network Security (microsegmentacion) proporciona un enfoque
proactivo y adaptable a la seguridad de red para entornos de maquinas
virtuales.

Flow Virtual Networking ofrece la capacidad de crear nubes privadas
virtuales (VPC) para simpilificar las configuraciones de red y garantizar
que se mantenga una conectividad de red adecuada sin la configuracion
manual de redes fisicas, enrutamiento o asignacion de direcciones IP,
gue tanto tiempo consume.

- Cadenas de servicios de Nutanix Flow que permiten la virtualizacion

de las caracteristicas de la red

- Visualizacion y optimizacion de la red
- Automatizacion y orquestaciéon de la red
Resiliencia de la infraestructura

La plataforma Nutanix esta disefada para ser resistente a fallos, sin puntos
Unicos de error y sin cuellos de botella.
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Redundancia ajustable

Con la redundancia ajustable, cada contenedor Nutanix se configura con un factor de replicacion (RF) de 2 0 3. RF=2
asegura que se mantengan dos copias de los datos en todo momento, lo cual permite que el clUster sobreviva al
fallo de un Unico nodo o unidad. Cuando el RF se establece en 3 (RF = 3), se mantienen tres copias de los datos en
un cluster proporcionando resiliencia frente a dos fallos simultaneos. RF=2 se considera la practica recomendada en

la mayoria de los casos.

Factor de replicacién frente a RAID

RAID ha sido una forma popular de proteccion frente a fallos en la unidad, a la vez que limita la capacidad de
almacenamiento adicional requerida. Reconstruir una unidad de varios TB puede tardar dias en completarse, lo
cual genera un riesgo de pérdida de datos en caso de que ocurran mas fallos. RAID ha pasado de la paridad simple
a la paridad doble e incluso triple para tratar de reducir este riesgo. El factor de replicacion (RF) de Nutanix elimina
la dependencia de RAID, la necesidad de tener costosas unidades de repuesto que permanecen inactivasy la
penalizacion de rendimiento derivada de los calculos de paridad multiple.

Redundancia de caminos de datos

La redundancia de rutas de datos garantiza una alta disponibilidad en caso de que una Controller VM (CVM) de
Nutanix no esté disponible o deba desactivarse para una actualizacion. Si una CVM no esta disponible por algun
motivo, la ruta automatica de la CVM de Nutanix redirige automaticamente las solicitudes a una CVM "saludable"

en otro nodo. Esta conmutacion por error es totalmente transparente para el hipervisor y las aplicaciones.

Actualizaciones del software Nutanix y redundancia de la ruta de datos

Las actualizaciones del software de Nutanix aprovechan la redundancia fiable de la ruta de datos. Si la CVM local no
esta disponible debido a una actualizacion de software o a un fallo, las maquinas virtuales que se ejecutan en el
nodo utilizan la redundancia de la ruta de datos para satisfacer las E/S a través de una CVM en otro nodo, siendo

i

esto transparente para los usuarios y las aplicaciones.

Controles de integridad
NCI posee diversas caracteristicas para identificar y corregir de forma proactiva problemas relacionados con la
consistencia y la integridad de los datos.

- Deteccion de corrupcion de datos silenciosa y reparacion de errores de consistencia de datos
- Controles automaticos de integridad de datos durante cada lectura

- Aislamiento y recuperacion automaticos durante fallos de la unidad

Dominios de disponibilidad

Los dominios de disponibilidad ofrecen una mayor proteccion en caso de fallos del hardware al permitir que los
clusteres de Nutanix sobrevivan al fallo de un nodo o bloque (carcasa multinodo) o un rack de centro de datos.
Los dominios de disponibilidad se crean en funcién de la granularidad con la que es probable que ocurran fallos.

Mediante AOS Storage, las réplicas de datos se escriben en otros blogues del clUster para garantizar que los datos
permanezcan disponibles en caso de fallo del bloque o tiempo de inactividad planificado. Esto se aplica en escenarios
tanto RF2 como RF3, asi como en el caso de un fallo del bloque. Una comparacion facil serfa la "conciencia de nodo",
donde una réplica tendria que replicarse a otro nodo que proporcionara proteccion en caso de fallo de un nodo. La
conciencia de blogue y de rack mejora esto todavia mas, al proporcionar garantias de disponibilidad de datos en caso
de interrupciones a nivel de bloque o rack.




CAPITULO 4

Aceleracion del rendimiento

AOS Storage presenta una arquitectura de escalabilidad horizontal distribuida. Esto permite a AOS escribir cualquier
dato en cualquier disco y cualquier nodo de forma dindmica. No se toman decisiones estaticas en torno a dénde
residen los datos en el cluster. A lo largo de los afnos, Nutanix ha realizado muchas mejoras en la ruta de datos en
AOS, lo cual le permite aprovechar y maximizar el potencial de tecnologias como NVMe. La siguiente nota tecnica
proporciona detalles de las mejoras de rendimiento y de las capacidades de AOS. Ademas de las mejoras
mencionadas en la nota técnica, hay otras capacidades en AOS que también ayudan al rendimiento.

Almacenamiento inteligente por capas

AOS Storage supervisa continuamente los patrones de acceso a los datos y optimiza la colocacion de datos en la
capa SSD o HDD, logrando el mejor rendimiento sin la intervencion del administrador. Nutanix también admite una
configuracion todo flash utilizando un nivel todo SSD. La capa SSD proporciona el maximo rendimiento para datos
activos y E/S aleatorias, mientras que la capa HDD proporciona la maxima capacidad y economia para datos
inactivos y E/S secuenciales.

Localidad de datos

AOS Storage asegura que la mayor cantidad posible de los datos de una maqguina virtual se almacene en el nodo en
el que se ejecuta la maquina virtual. Esto elimina la necesidad de que la lectura de E/S pase por la red. Mantener los
datos locales optimiza el rendimiento y minimiza la congestion de la red. Los datos de cada maquina virtual se sirven
localmente desde la CVM y se almacenan preferentemente en el almacenamiento local. Cuando una maquina virtual
se mueve de un nodo a otro utilizando vMotion o la migracion en vivo (o durante un evento de alta disponibilidad), los
datos de la maquina virtual migrada siguen automaticamente a la maquina virtual en segundo plano segun los
patrones de lectura.



https://portal.nutanix.com/page/documents/solutions/details?targetId=TN-2096-Nutanix-Core-Performance:tn-executive-summary.html

Equilibrio automatico del disco

El equilibrio automatico del disco garantiza que los datos se distribuyan de manera uniforme por todo el cluster. Cualquier nodo en un cluster de Nutanix
puede utilizar recursos de almacenamiento en todo el cldster, sin requerir un reequilibrio manual que consume mucho tiempo y es propenso a errores. El
equilibrio automatico del disco reacciona a las cargas de trabajo variables y permite mezclar nodos heterogéneos en un Unico cludster. Una vez que la
utilizacion alcanza un umbral establecido, el equilibrio del disco lo mantiene uniforme entre los nodos.

Disk balancing will balance data between In the case where the disk utilization isn’t
nodes based upon a % utilization balanced, disk balancing will kick in

: v
Hypervisor Hypervisor Hypervisor
Storage Storage - Storage
cvM B CVM
----- 60% < <

AOS Storage

4

I
Disk balancing will move the coldest data to other nodes in the
cluster to ensure uniform distribution

Grafico 4: El equilibrio del disco garantiza una distribuciéon uniforme de los datos




,:r:f:_j: SSS— l / pr *’I“ / 4 Virtualizacién integrada
i ) I Nutanix AHV es una solucién de virtualizacion diseflada para funcionar perfectamente con toda la plataforma
1 ' Nutanix, lo que significa que no hay necesidad de configuracion o gestion adicionales para obtener el mejor
rendimiento de la aplicacion. AHV también incluye AHV Turbo, que es una mejora de E/S del hipervisor disefada
para aprovechar los dispositivos de almacenamiento de latencia ultrabaja de Ultima generacion, como NVMe. Con

AHV Turbo y localidad de los datos, las aplicaciones mas exigentes tienen garantizado el rendimiento que necesitan.

Shadow Clones
Shadow Clones mejora significativamente el rendimiento al almacenar en caché los datos de la maquina virtual en

un cluster de Nutanix. Shadow Clones, exclusivo de Nutanix, es especialmente ventajoso en las situaciones en las

gue varias maquinas virtuales leen una Unica fuente de datos, como servidores de implementacion y repositorios.
Las implementaciones de infraestructura de escritorio virtual, donde muchos clones enlazados envian solicitudes
de lectura a un maestro central (por ejemplo Citrix MCS Master VM o discos de réplica VMware View), son un
ejemplo perfecto.

Con Shadow Clones, Nutanix supervisa activamente las tendencias de acceso a vDisk. Si hay solicitudes que se
originan en mas de dos Controller VM (CVM) remotas, asi como la CVM local, y todas las solicitudes son de lectura
E/S, el vDisk se marcard como inmutable. Una vez que el disco se ha marcado como inmutable, cada CVM
almacena en caché localmente el vDisk, por lo que las operaciones de lectura ahora se satisfacen localmente
mediante recursos de almacenamiento conectados directamente.
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CAPITULO 5

Optimizacion de la capacidad

AOS Storage incorpora una amplia gama de tecnologias de optimizacion de almacenamiento que trabajan juntas para hacer un uso eficiente de la capacidad disponible en un cldster.

Deduplicacioén EC-X

Nutanix ofrece dos tipos de deduplicacion de datos para acelerar el rendimiento de las aplicaciones y optimizar Los sistemas Nutanix incluyen una innovadora implementacion de tecnologia de codificacion de borrado, Nutanix
la capacidad de almacenamiento. La deduplicacion a nivel de rendimiento elimina los datos duplicados en la EC-X, que proporciona resiliencia y puede aumentar la capacidad utilizable hasta en un 75%. EC-X reduce el coste
caché de contenido (SSD y memoria) para reducir la huella del conjunto de trabajo de una aplicacion. Ademas, la de capacidad del factor de replicaciéon (RF) sin eliminar ninguno de los beneficios de resiliencia y sin tener ningudn
deduplicacion global MapReduce posterior al proceso reduce los datos repetitivos en la capa de capacidad para impacto en el rendimiento de escritura.

aumentar la capacidad efectiva de almacenamiento de un cluster. Ambas formas de deduplicacion pueden . ) ) ) )
. ) . . . . ) EC-X codifica una tira de bloques de datos en diferentes nodos y calcula la paridad. En caso de fallo de un disco o
configurarse y gestionarse con facilidad a nivel de maquina virtual y de vDisk. N ) ) -
un nodo, se utiliza la paridad para calcular cualquier bloque de datos que falte. AOS Storage utiliza un grupo de

Cuando se habilita la deduplicacion, los datos se toman como huellas digitales en la introduccion utilizando un extension como bloque de datos, y cada blogue de datos en una tira debe estar en un nodo distinto y pertenecer
hash SHA-1. Las operaciones de deduplicacion estan definidas por software y aprovechan las capacidades de a un vDisk diferente. El nUmero de bloques de datos y paridad en una tira se configura en funciéon del ndmero
hardware del chipset Intel para la generacion de huellas digitales SHA-1. Como SHA-1 es un hash fuerte, la deseado de fallos a soportar.

deduplicacion se realiza en base a una coincidencia de huella digital.

Compresion

Los datos se pueden comprimir en linea a medida que se van escribiendo en el sistema, o después del proceso
una vez que se han escrito los mismos. La compresion en linea o posterior al proceso se determina de forma
inteligente en funciéon de patrones secuenciales para permitir un rendimiento 6ptimo. AOS Storage ejecuta la
compresion posterior al proceso como una serie de trabajos MapReduce distribuidos.

Consejo profesional: Compresiéon
Utilice la compresion en linea la mayor parte del tiempo; no afectara al rendimiento de escritura aleatoria.

La compresion en linea combina perfectamente con la codificacion de borrado.




CAPITULO 6

Proteccion de datos

Nutanix ofrece proteccion de datos integrada de forma nativa y disponibilidad continua a nivel de maquina virtual.
Hay disponible una gama de opciones para cumplir el objetivo de punto de recuperacion (RPO) y el objetivo de
tiempo de recuperacion (RTO) de distintas aplicaciones.

¢Qué son RTOy RPO?
El objetivo de tiempo de recuperacion (RTO) define cuanto tiempo tiene para recuperarse si ocurre un fallo de Tl.
El objetivo de punto de recuperacion (RPO) define la cantidad maxima de datos que esta dispuesto a perder.

RPO RTO Nutanix feature
Minutes Minutes Time Stream Minor
Hours Hours Cloud Connect Incidents
Minutes Minutes sA:er;(:eo[i;i?c:n
Y P Major
Incidents
Zero Zero Sync Replication

Grafico 5: Opciones de proteccion de datos de Nutanix.
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COPIAS DE SEGURIDAD LOCALES CONVERGENTES CON INSTANTANEAS Y
TIME STREAM

Nutanix puede crear snapshots locales ilimitadas a partir de metadatos, con una coherencia a nivel de maquina
virtual y de aplicacion, y recuperar datos al instante para cumplir con numerosos requisitos de copia de seguridad
y proteccion de datos. Las snapshots basadas en metadatos requieren una sobrecarga de disco minimay
garantizan una recuperaciéon de alto rendimiento.

AQOS Storage utiliza snapshots centradas en maquinas virtuales para proporcionar proteccion de datos a nivel de
produccion sin sacrificar el rendimiento. Nutanix utiliza un algoritmo de redireccionamiento en escritura que
mejora significativamente la eficiencia del sistema para las snapshots.

Muchos proveedores de sistemas de copias de seguridad combinan estas capacidades con las funciones de
almacenamiento empresarial de Nutanix. Consulte nuestro programa de partners Technology Alliance de Nutanix
en www.nutanix.com para ver una lista de nuestros partners de sistemas de copias de seguridad.

Copia de seguridad remota integrada y recuperacion ante desastres mediante
replicacion asincrona

Las capacidades de recuperacion ante desastres (DR) y de replicacion de Nutanix se basan en la tecnologia de
instantaneas. Las instantaneas de maquina virtual pueden replicarse de forma asincrona o puede hacerse una
copia de seguridad de las mismas en otro centro de datos en funcion de un calendario definido por el usuario.

Las topologfas de replicacion son flexibles y bidireccionales, lo cual permite implementaciones uno a uno, uno a
muchos y muchos a muchos. Durante la replicacion, los datos se comprimen y se replican a nivel de subbloque
para obtener una maxima eficiencia y un menor consumo de ancho de banda WAN.

La interfaz de Prism ofrece una vista simplificada de todas las snapshots locales y remotas, lo cual permite a los
administradores restaurar una maquina virtual desde una snapshot con un solo clic. En caso de desastre, los
administradores pueden conmutar por error al centro de datos secundario con un solo clic.

Restauraciéon de archivos de autoservicio

La proteccion de datos de NCl incluye la restauracion de archivos de autoservicio, que permite a los propietarios de
maqguinas virtuales y aplicaciones recuperar archivos individuales de snapshots de maquinas virtuales sin necesidad
de que intervenga un administrador.



NearSync

La replicacion NearSync permite RPOs tan bajos como de un minuto para proteger sus aplicaciones criticas.

Al aprovechar las instantaneas ligeras (LWS) de Nutanix, NearSync admite capacidades de restauracion mas
granulares, a la vez que utiliza los flujos de trabajo de DR existentes en Prism. vSphere y AHV admiten NearSync
vy no hay restricciones de latencia o distancia.

Metro Availability y replicacién sincrona

Para cargas de trabajo criticas que requieren un RPO de ceroy un RTO de casi cero, Nutanix ofrece Metro
Availability, gue garantiza la disponibilidad continua de datos en sitios separados dentro de una red. Con Nutanix,
configurar y gestionar esta funcion es muy sencillo.

Los administradores pueden configurar la disponibilidad bidireccionalmente entre dos sitios conectados mediante
una red de area metropolitana. El Unico requisito de red es una latencia de ida y vuelta de menos de cinco
milisegundos. Los datos se escriben de manera sincrona en ambos sitios, de modo que siempre estan disponibles
para las aplicaciones en caso de que un sitio falle o deba someterse a mantenimiento. Las maquinas virtuales
pueden migrarse entre sitios sin interrupciones para eventos de mantenimiento planificados u otras necesidades.

Estabamos centrados en la flexibilidad y la innovacion. Buscabamos un partner
que fuera capaz de comprender nuestras necesidades empresariales. Con Nutanix
notamos la voluntad de escuchar y una propuesta de solucion innovadora.

Laurent Perriault
Director de operaciones, Claranet




CAPITULO 7

Seguridad

Nutanix Cloud Platform (NCP) esta reforzada de forma predeterminada, aprovechando las caracteristicas de
Nutanix Cloud Infrastructure (NCI), que luego se gestiona mediante Prism. Nutanix utiliza el principio de privilegios
minimos y ofrece un verdadero modelo de defensa en profundidad con politicas y controles de seguridad llave en
mano en funciones como la autenticacion de dos factores y el cifrado de datos en reposo. En el ndcleo de Nutanix,
se utiliza un ciclo de vida de desarrollo de seguridad en todas las funciones y se integra en el desarrollo de
productos para ayudar a cumplir con los requisitos de seguridad mas estrictos.

Nutanix ayuda a lograr una alineacion mas profunda con marcos y estandares criticos, como el modelo de seguridad
de confianza cero o el marco de ciberseguridad CISA para mejorar la resiliencia cibernética, y esta certificado en un
amplio conjunto de programas de evaluacion para garantizar el cumplimiento de los estandares mas estrictos. Su
linea de base de seguridad personalizada supera los requisitos del Departamento de Defensa de los EE. UU.
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Grafico 6: Acropolis cumple y supera algunos de los requisitos de seguridad mas estrictos



Cifrado de datos en reposo

El cifrado de datos en reposo se ofrece mediante unidades de autocifrado (SED) instaladas de fabrica en

el hardware Nutanix. Esto proporciona una soélida proteccion de datos al encriptar datos de los usuarios y las
aplicaciones para cumplir con FIPS 140-2 Nivel 2. En el caso de unidades SED, se accede a los servidores de gestion

de claves a través de una interfaz que utiliza el protocolo de interfaz de gestion de claves (KMIP) estandar del sector,

en lugar de almacenar las claves en el clUster.

Autenticacion de dos factores

Las soluciones de Nutanix admiten la integracion de SAML y la autenticacion opcional de dos factores para los
administradores de sistemas en entornos que requieren capas adicionales de seguridad. Cuando se implementan,
los inicios de sesidn de administrador requieren una combinacion de certificado de cliente y nombre de usuario/
contrasena.

ACCESO SEGURO

Nutanix también ofrece una opciéon de configuracion de seguridad mas alta, llamada bloqueo de clusteres, que
restringe el acceso a un cluster Nutanix en entornos de conciencia de seguridad, como los centros de datos
gubernamentales y de salud. El bloqueo de clisteres no solo desactiva automaticamente los inicios de sesion de
shell interactivos, sino que ademas puede habilitar un acceso mas restrictivo basado en claves criptograficas.

N

Ciclo de vida de desarrollo de seguridad

Nutanix utiliza un ciclo de vida de desarrollo de seguridad (SecDL) Unico y bien definido para incorporar la seguridad
en cada paso del proceso de desarrollo de software, desde el disefo y el desarrollo hasta las pruebasy el refuerzo. El
modelado de amenazas se utiliza para evaluar y mitigar el riesgo del cliente derivado de las modificaciones del cédigo.
Las pruebas SecDL estan completamente automatizadas durante el desarrollo, y todas las modificaciones del coédigo
relacionadas con la seguridad se producen durante lanzamientos menores para minimizar el riesgo.

Linea de base de la configuracion de seguridad

Nutanix proporciona una linea de base de seguridad basada en el formato DISA STIC de EE. UU. en lenguaje natural
y en formato de descripcion de listas de comprobacion de configuracion ampliable (XCCDF), que permite que la
lean las herramientas de evaluacion automatizadas, como el sistema de seguridad basado en host (HBSS). Esto
proporciona informacion detallada sobre coémo evaluar un sistema Nutanix para determinar la conformidad con el
requisito de linea de base, reduciendo el tiempo de acreditacion desde entre 9y 12 meses a tan solo unos minutos.

Automatizacion de la seguridad

Un elemento de seguridad crucial es la capacidad de rastrear qué configuraciones han cambiado y devolverlas a su
estado deseado. NCI utiliza automatizaciéon incorporada para la reparacion auténoma de cualquier desviacion de la
configuracion de la linea de base de seguridad de la plataforma.




CAPITULO 8
Libertad para virtualizar

NCI admite multiples soluciones de virtualizacion estandar del sector, lo cual permite a los clientes elegir las
mejores soluciones para sus entornos, ya sea on-premise, en la nube o ambas. La capacidad de ejecutar diferentes
soluciones de virtualizacion una al lado de la otra desde la misma plataforma evita la dependencia de un solo
proveedor y proporciona disponer de opciones para futuras cargas de trabajo.

Esta libertad de eleccion de hipervisor y nube permite que las aplicaciones y los datos se muevan entre entornos de
tiempo de ejecucion e incluye una amplia gama de capacidades para migrar entre diferentes entornos, incluyendo:

Infraestructura no Nutanix a sistermas Nutanix
Entre sistermas Nutanix que soporten distintos entornos de hipervisor

Nutanix a una infraestructura de nube publica

Soporte full-stack estandar del sector

Para Nutanix, el soporte representa una ventaja competitiva, con un Net Promoter Score de mas de 90 lider en el
sector. El soporte de Nutanix cubre todo el stack de infraestructura: procesamiento, almacenamiento y
virtualizacion.

AOS Storage se basa en servicios de datos como aprovisionamiento centrado en maquinas virtuales, snapshots,
clones, proteccion de datos, resiliencia y disponibilidad para todas las aplicaciones. AOS Storage se combina con
las siguientes tecnologias para ofrecer flexibilidad de nube empresarial o publica.

Foundation Central:
Estandarice y simplifique la instalacion del software y el hipervisor de Nutanix de su eleccion en un cldster de
Nutanix en todas las implementaciones, incluidos los sitios remotos.

Copia de seguridad entre hipervisores:
Haga una copia de seguridad de los datos de las aplicaciones en cllUsteres remotos que ejecutan distintos
hipervisores y recupérelos rapidamente con un solo clic.

Move:

Una herramienta de migracion de hipervisor y de nube. Transfiera una maquina virtual en funcionamiento a AHV
sin apenas tiempo de inactividad. Apague automaticamente la maquina en un hipervisor y enciéndala en AHV.
También le permite trasladar y reinstalar automaticamente una maquina virtual de una ubicaciéon a otra.
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AHV

El hipervisor nativo de Nutanix, AHV, proporciona una solucion de
virtualizacion mucho mas sencilla y escalable, al aprovechar la inteligencia
del software de la arquitectura hiperconvergente. AHV es tan facil de usar
gue permite a las empresas ocuparse de lo que afade valor (las aplicaciones)
y permite que la virtualizacion deje de ser dominio exclusivo de los
especialistas, haciéndola facilmente manejable por cualquiera, desde los
equipos de DevOps hasta los administradores de bases de datos (DBA).

AHV se ajusta al rendimiento de Nutanix HCI, aprovechando los servicios de
almacenamiento inteligente proporcionados por AOS Storage. Debido a que
AOS Storage estd optimizado para su uso con la virtualizacion del servidor,
proporciona resiliencia de datos completa y servicios de datos como
snapshots, clones y operaciones de aprovisionamiento con granularidad de
maquina virtual. Como resultado, AHV es mas agil y se enfoca en ofrecer
servicios de procesamiento virtual seguro y alta disponibilidad.

Solucidén de virtualizacion preparada para la empresa
Se basa en virtualizacion KVYM/QEMU de Linux, de modo gue todas las cargas
de trabajo populares funcionan en AHYV, reforzandose para cumplir con los
requisitos de seguridad empresarial mas estrictos. AHV se incluye con NCI, de
modo que las empresas obtienen soporte completo de infraestructura y
virtualizacion de un Unico proveedor sin costes de licencia adicionales.

Motor de Kubernetes de Nutanix

Ademas de la virtualizacion, AOS incluye un plano de control de Kubernetes
integrado para simplificar la implementacién y la gestion de cargas de trabajo
nativas de la nube implementadas en contenedores. Nutanix Kubernetes
Service (NKE) esta totalmente integrado en AHV, lo cual permite a su
empresa ejecutar cargas de trabajo nativas de la nube junto con sus
aplicaciones empresariales virtualizadas. Karbon también incluye un
controlador CSl integrado, que proporciona a las aplicaciones implementadas
en contenedores acceso directo al AOS Storage para datos persistentes.

Proteccion de datos AHV

Cada maquina virtual que funciona con AHV se protege automaticamente
siguiendo una programacion designada, que puede incluir snapshots
locales, ademas de replicacién en un sitio remoto. AHV tiene acceso
completo a todas las capacidades de proteccion de datos de AOS Storage
descritas anteriormente.

La arquitectura escalable de la solucion Nutanix permite un escalado
incremental y predecible de la capacidad y el rendimiento en un cldster
Nutanix donde se ejecuta cualquier hipervisor, incluido AHV. Los
administradores pueden comenzar con tan solo tres nodos y escalar sin
[imites. El sistema descubre automaticamente nuevos nodos y los pone a
disposicion de los usuarios. Ampliar clUsteres es tan simple como
seleccionar los nodos descubiertos que desea agregar y proporcionar los
detalles de configuracion de red.

Redes AHV

AHV implementa la funcionalidad de red comun y proporciona un vSwitch
que viene configurado en cada nodo. El conmutador virtual conecta la
Controller VM, el hipervisor y las maqguinas virtuales invitadas entre siy con
las redes fisicas. El conmutador se ejecuta en cada nodo de AHV y se inicia
automaticamente sin necesidad de una configuracion directa a nivel de
conmutador antes de que el clUster esté operativo. Los administradores
pueden cambiar la configuracion del conmutador para adaptarla a las
necesidades de resistencia y redundancia de la red, segun el entorno del
cliente. AHV también proporciona gestion de direcciones IP de forma nativa,

lo cual elimina la complejidad de mantener un sistema IPAM independiente.

Gestion de maquinas virtuales

La gestion de maquinas virtuales en AHV se centra en la creacion, las
actualizaciones, la eliminacion, la proteccion de datos y la supervision de
maquinas virtuales y sus recursos. Todos estos servicios y funciones del
clUster estan disponibles a través de la interfaz Prism, una capa de gestion
distribuida que esta disponible en la CVM de cada host AHV.
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Flow Network Security - Virtualizacion y seguridad de la red

Los requisitos de las redes modernas no se limitan a la conectividad. Flow Network Security proporciona seguridad
de las aplicaciones, visibilidad, insercion de servicios y automatizacion de la red con soluciones de partners. La
seguridad incluye cortafuegos este-oeste 0 microsegmentacion, que permite a los administradores gestionar
facilmente el aislamiento de la red y la politica de red granular a nivel de maquina virtual y de aplicacion. La amplia
visibilidad hace que sea mas facil visualizar las complejas interacciones de las aplicaciones modernas, a la vez que
mejora la solucion de problemasy simplifica la creacion y el mantenimiento de politicas. La insercion de servicios y
la automatizacion de red ayudan a ampliar y mejorar la funcién de red mediante integraciones de partners o AP

Operaciones con maquinas virtuales

Prism muestra una lista de todas las maquinas virtuales de un cluster AHV junto con una gran cantidad de detalles de
configuracion, uso de recursos y rendimiento de cada maquina virtual. Los administradores pueden crear maquinas
virtuales y realizar numerosas operaciones en las maquinas virtuales seleccionadas, como encenderlas o apagarlas,
reiniciarlas, hacer instantaneas y clones, migrarlas, pausarlas, actualizarlas, eliminarlas y lanzar una consola remota.
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Grafico 7: Operaciones con maquinas virtuales en Prism

Gestion de imagenes

El servicio de gestion de imagenes dentro de AHV es un repositorio centralizado que ofrece acceso a medios
virtuales e imagenes de disco, asi como la capacidad de importar desde fuentes externas. Le permite almacenar
maquinas virtuales como plantillas o imagenes maestras, que luego puede usar para crear nuevas maquinas
virtuales rapidamente a partir de una imagen base que se sabe que es correcta.

El servicio de gestion de imagenes puede almacenar los archivos de los discos virtuales que se utilizan para crear
madqguinas virtuales totalmente funcionales o medios de instalacion del sistema operativo como un archivo .iso que
se puede montar para proporcionar una experiencia agil en dicha instalacion. El servicio de imagenes integrado en
Prism puede importar y convertir formatos de disco virtual existentes, incluidos .raw, vhd, vmdk, vdiy .qcow?2. Los
ajustes de hardware virtual anteriores no restringen un disco virtual importado, lo cual permite a los administradores
la flexibilidad de configurar completamente CPU, memoria, discos virtuales y ajustes de red en el momento del
aprovisionamiento de maquinas virtuales.
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Grafico 8: Configuracion de imagenes en Prism
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Colocacién de maquinas virtuales AHV y programacién de recursos
NCI admite multiples soluciones de virtualizacion estandar del sector, lo cual permite a los clientes elegir las

mejores soluciones para sus entornos, ya sea on-premise, en la nube o ambas. La capacidad de ejecutar diferentes

soluciones de virtualizacion una al lado de la otra desde la misma plataforma evita la dependencia de un solo
proveedor y proporciona opciones para futuras cargas de trabajo.

Programacion dinamica de AOS

La programacion dinamica de AOS (ADS) es una funcion automatica habilitada en cada cldster AHV para evitar
puntos sensibles en los nodos del cluster. ADS supervisa de forma continua los puntos de datos de la CPU, la
memoria y el almacenamiento para tomar decisiones de migracion y colocacion inicial para maquinas virtuales
y volumenes. Partiendo de los datos estadisticos existentes para el clUster, ADS vigila la aparicion de anomalias,
respeta los controles de afinidad y toma decisiones de movimiento para evitar puntos sensibles. Mediante el
aprendizaje automatico, ADS puede ajustar los umbrales de movimiento a lo largo del tiempo desde sus valores

fijos iniciales para lograr la mayor eficiencia sin sacrificar rendimiento.

AFINIDAD Y ANTIAFINIDAD

Los controles de afinidad proporcionan la capacidad de controlar la ubicacion de ejecucion de las maquinas
virtuales. AHV tiene dos tipos de controles de afinidad: afinidad y antiafinidad de host de maquinas virtuales.

La afinidad de host de maquinas virtuales vincula una maquina virtual a un host o grupo de hosts, de modo
que la maquina virtual solo se ejecuta en ese host o grupo. La afinidad es particularmente aplicable para casos
de uso que implican licencias de software o dispositivos de maquina virtual. En estos casos, a menudo hay que
vincular un dispositivo de maquina virtual a un Unico host o limitar el nUmero de hosts en los que puede
ejecutarse una aplicacion.

La antiafinidad le permite designar maquinas virtuales que no deben ejecutarse en los mismos hosts. La
antiafinidad le proporciona un mecanismo que permite que las maquinas virtuales en clUster o maquinas

Migracién en vivo

La migracion en vivo permite al sistema mover maquinas virtuales de un host de Acropolis a otro mientras la
maquina virtual estd encendida, tanto si el movimiento se inicia manualmente como a través de un proceso
automatico. La migracion en vivo también puede producirse cuando un host se pone en modo de mantenimiento,
lo cual hace que se evacuen todas las maquinas virtuales.
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Figura 9: Migracion de maquinas virtuales

virtuales que ejecutan una aplicacion distribuida se ejecuten en diferentes hosts, lo cual aumenta la disponibilidad

y resiliencia de la aplicacion. El sistema anula este tipo de reglas cuando un cluster se ve limitado, dando mas
prioridad a la disponibilidad de las maquinas virtuales que a su separacion.



Migracién entre hipervisores

Nutanix simplifica el proceso de migracion de las maquinas virtuales
existentes entre un cldster ESXiy un cldster AHYV, utilizando las capacidades
de proteccién de datos incorporadas. Puede crear uno o varios dominios de
proteccion en el clUster de origen y establecer el clUster AHV como cluster
remoto de destino. A continuacion, haga una snapshots de las maquinas
virtuales en el clUster ESXi de origen y repliquelas en el clUster AHV, donde
podra restaurarlas y ponerlas en linea commo maquinas virtuales AHV.

Alta disponibilidad automatizada

Nutanix ofrece alta disponibilidad (HA) de las maquinas virtuales para
garantizar la disponibilidad de las maquinas virtuales en caso de que se
produzca una interrupcion del host o del bloque. Si un host falla, las
maqguinas virtuales que se ejecutaban previamente en ese host se reinician
en los nodos sanos de todo el cldster. Hay varias opciones de configuracion
de HA disponibles para tener en cuenta diferentes escenarios de clUster.

De forma predeterminada, todos los clusteres de Nutanix proporcionan alta
disponibilidad implicita, incluso cuando el cldster no esta configurado para
alta disponibilidad. La alta disponibilidad implicita funciona sin reservar
recursos. El control de admision no se aplica, de modo que es posible que
no haya suficiente capacidad disponible para iniciar todas las maquinas
virtuales del host que ha fallado.

También puede configurar un clister Nutanix para alta disponibilidad

con reserva de recursos, garantizando asi que los recursos necesarios para
reiniciar las maquinas virtuales siempre estén disponibles. Nutanix ofrece
dos modos de reserva de recursos: reserva de hosts y reserva de segmentos.
Los clusteres con configuraciones de host uniformes (por ejemplo, RAM en
cada nodo) utilizan la reserva de host, mientras que los clUsteres con
configuraciones heterogéneas utilizan la reserva de segmentos.

Alta disponibilidad lista para usar

AHV ofrece una alta disponibilidad con una configuraciéon minima y sin
comprar software adicional. Cuando falla un nodo, las maquinas virtuales
se reinician automaticamente en otros nodos del cluster.

Servicios convergentes de copia de seguridad y
recuperacion ante desastres

Los servicios convergentes de copia de seguridad y recuperacion ante
desastres de NCI protegen sus clUsteres. Los clUsteres de Nutanix que
ejecutan cualquier hipervisor tienen acceso a estas caracteristicas, que
protegen las maquinas virtuales a nivel tanto local como remoto para casos
de uso que van desde la proteccion basica de archivos hasta la recuperacion
de una interrupcion total del sitio. Para obtener mas informacioén sobre las
capacidades integradas de copia de seguridad y recuperacion ante desastres
en la plataforma Nutanix, lea la nota técnica sobre proteccion de datos y
recuperacion ante desastres.

API de copia de seguridad

Para complementar la copia de seguridad integrada que proporciona NCP,
AHV también publica un completo conjunto de API para dar soporte a los
proveedores de copias de seguridad externos. Las API de copia de seguridad
de AHV utilizan el seguimiento de las regiones modificadas para permitir

a los proveedores de copias de seguridad hacer una copia de seguridad
solo de los datos que han cambiado desde el Ultimo trabajo de copia de
seguridad de cada maquina virtual. El seguimiento modificado de la regién
también permite que los trabajos de copia de seguridad eviten leer ceros, lo
cual reduce todavia mas los tiempos de copia de seguridad y el ancho de
banda consumido.

Las API de copia de seguridad de Nutanix permiten a los proveedores de
copias de seguridad responsables de la integracion realizar copias de
seguridad completas, incrementales y diferenciales. El rastreo de region
modificado siempre esta activado en los clUsteres AHV y no requiere que
lo habilite en cada maquina virtual. Las copias de seguridad pueden ser
coherente con los blogueos o coherentes con la aplicacion.




Analisis

Nutanix Cloud Platform ofrece analisis detallados para cada elemento del stack de infraestructura, incluidos
hardware, almacenamiento y maquinas virtuales. Los administradores pueden utilizar las vistas de elementos para
supervisar estos componentes del stack de infraestructura y pueden utilizar la vista de analisis para obtener una
evaluacion integrada de los recursos del clUster o para desglosar las métricas especificas de un elemento

determinado.

La interfaz de Prism pone a su disposicion datos detallados de maquinas virtuales, agrupandolos en las siguientes
categorias:

Rendimiento de maquina virtual: graficos multiples con CPU e informes basados en almacenamiento sobre
el usoy el rendimiento de los recursos.

Discos virtuales: puntos de datos detallados que se centran en los tipos de E/S, las métricas de E/S, la fuente
de lectura, los aciertos de caché, el tamano del espacio de trabajo y la latencia a nivel de disco virtual.

NIC de maquina virtual: resumen de configuracion de vNIC para una maquina virtual.

Snapshots de maquinas virtuales: una lista de todas las snapshots de una maquina virtual con la posibilidad
de clonar o restaurar desde la snapshot o de eliminar la misma.

Tareas de maquina virtual: una lista por tiempo de todas las acciones operativas realizadas con la maquina
virtual seleccionada. Los detalles incluyen resumen de la tarea, porcentaje completo, hora de inicio, duracion

y estado.

Consola: los administradores pueden abrir una sesion de consola emergente o una sesion de consola en linea
para una Maqguina virtual.
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La funcion de analisis Operaciones inteligentes de NCM les ofrece a los administradores las herramientas que L |
necesitan para entender rapidamente lo que esta sucediendo en sus clUsteres e identificar los pasos para su

resolucion. Puede crear graficos interactivos personalizados utilizando cientos de métricas disponibles para los

elementos (como hosts, discos, grupos de almacenamiento, contenedores, maquinas virtuales, dominios de

proteccion, sitios remotos, enlaces de replicacion, clisteres y discos virtuales) y luego correlacionar las tendencias

en los graficos con las alertas y los eventos en el sistema. También puede elegir métricas y elementos especificos y

establecer el marco temporal que desee al elaborar los informes, para poder centrarse precisamente en los datos

que estd buscando. También puede guardar sesiones de solucidon de problemas y compartirlas con otros usuarios.
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Grafico 12: Sesion de analisis en NCM.
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Rendimiento

La plataforma Nutanix optimiza el rendimiento tanto a nivel de AOS
Storage como a nivel del hipervisor. Las CVM que representan los planos
de control y de datos contienen las optimizaciones de AOS que benefician
a todos los hipervisores compatibles. Al estar construida sobre una KVM
de cédigo abierto, la considerable innovacion afladida hace de AHV una
oferta Unica de Nutanix. Las secciones siguientes describen algunas de las
innovaciones en AHV que se centran en el rendimiento.

AHV Turbo

AHV Turbo ofrece beneficios inmediatos listos para usar para la ruta de
datos, sin necesidad de configuracion alguna.

AHV Turbo proporciona una nueva ruta de E/S que evita la emulacion del
almacenamiento virtualizado y atiende directamente las peticiones de E/S
del almacenamiento. Este método reduce el uso de la CPU y aumenta la

cantidad de E/S de almacenamiento disponible para las maquinas virtuales.

AHV Turbo también introduce un enfoque de cola multiple para permitir
que los datos fluyan de una maquina virtual al almacenamiento, lo cual da
lugar a una capacidad de E/S mucho mayor. Las colas de almacenamiento
se escalan automaticamente para que coincidan con el niumero de vCPU
configuradas para una maquina virtual determinada, lo cual permite un
rendimiento aun mayor a medida que crece la carga de trabajo.

Estas mejoras ofrecen beneficios inmediatos, y ademas preparan a AHV
para futuras tecnologias como NVMe y para los avances de memoria
persistente, que ofrecen capacidades de E/S enormemente mayores con
latencias mas bajas.
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VNUMA

Las arquitecturas de servidores Intel modernas asignan bancos de memoria
a zocalos de CPU especificos. En este disefo, uno de los bancos de memoria
de un servidor es local para cada CPU, de modo que se obtiene el mayor
nivel de rendimiento cuando se accede localmente a la memoria en lugar
de acceder a ella de forma remota desde un banco de memoria diferente.
Cada par de CPU y memoria es un nodo NUMA. vNUMA es una funciéon que
permite que la arquitectura de una maquina virtual refleje la arquitectura
NUMA del host fisico subyacente. YNUMA no es aplicable a la mayoria de las
cargas de trabajo, pero puede ser muy beneficioso para maquinas virtuales
muy grandes configuradas con mas vCPUs que nucleos fisicos disponibles
en un Unico zoécalo de CPU.

RDMA

El acceso directo a memoria remota (RDMA) permite a un nodo escribir en
la memoria de un nodo remoto, permitiendo que una mMmaquina virtual que
se ejecuta en el espacio de usuario acceda directamente a una NIC. Este
enfoque evita la sobrecarga de TCP y del nucleo, lo cual supone un ahorro de
CPU y un aumento del rendimiento. En este momento, la compatibilidad de
AOS Storage con RDMA esta reservada a las comunicaciones entre CVM y
utiliza el protocolo estandar RDMA sobre Ethernet convergente (RoCEV2) en
sistemas configurados con NIC con capacidad RoCE conectadas a switches
debidamente configurados con soporte de puente de centro de datos (DCB).
La compatibilidad con RDMA, la localidad de los datos y AHV Turbo no sélo
son importantes innovaciones de rendimiento para las generaciones
actuales, sino que sitian AHV y la plataforma Nutanix en una posicion Unica
para aprovechar al maximo el rapido avance de las tecnologias flash y de

memoria sin necesidad de modificar la estructura de la red.

Soporte de GPU

Una unidad de procesamiento grafico (GPU) es el hardware o software que
muestra contenido grafico a los usuarios finales. En portatiles y ordenadores
de sobremesa, las GPU son una tarjeta fisica o estan integradas directamente
en el hardware de la CPU, mientras que en el mundo virtualizado las
funciones de la GPU siempre han sido impulsadas por software y han
consumido ciclos adicionales de CPU. Con los modernos sistemas operativos
y aplicaciones, asi como con las herramientas 3D, cada vez son mas las
empresas que necesitan GPU de hardware en el mundo virtualizado.

Puede instalar tarjetas de GPU fisicas en hosts cualificados y ofrecérselas

a maquinas virtuales invitadas gracias al modo Passthrough o vGPU.




CAPITULO 9

Unificar las nubes con NCM y Prism

Nutanix Prism es la consola de gestion Unica para Nutanix Cloud Platform y proporciona una manera facil de
gestionar entornos de Nutanix de extremo a extremo. Combina multiples aspectos de gestion en un Unico
producto de nivel de consumidor que permite a los administradores de Tl gestionar la infraestructura y la
virtualizacion, acceder a informacion operativa y solucionar problemas, todo ello con unos pocos clics.

Aligual que NCI crea un plano de datos que abarca todo el clUster para mayor rendimiento y resiliencia, Nutanix

Prism asegura la misma resiliencia para la gestion y la inteligencia operativa. Esta formado por dos componentes:

Prism Element a nivel de cludster y Prism Central para el analisis y la gestion de varios clusteres.

Nutanix Cloud Manager

o
<§ Prism Central

|
! ! l

Prism Element Prism Element

Prism Element

Cluster Cluster

Local Management

Grafico 13. Prism Central
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Prism esta disefiado con una alta disponibilidad
Dado que Prism Element se ejecuta en todos los nodos de un clister como una solucion distribuida de alta
disponibilidad,no hay servidores externos ni bases de datos para configurar.

Ademads de las interfaces HTML5 Prism compatibles con dispositivos, todas las capacidades de gestion se
exponen a través de APl completas, PowerShell y la interfaz de linea de comandos (CLI) para facilitar la
integracion y automatizacion.

HTTP Request(s) <o

CVM

8 Prism
Leader

: A Prism Leader is elected per cluster and us responsible for handling
[—— all HTTP requests. In the event the current Prism Leader fails a new
Prism Leader will be eleceted.

Grafico 14: Arquitectura Prism de alto nivel



El enfoque Prism

Prism ofrece una experiencia ordenada con una interfaz de usuario intuitiva que simplifica y agiliza los flujos de
trabajo habituales de la nube empresarial, eliminando la necesidad de contar con diferentes herramientas de
gestion para realizar distintas tareas. Prism mejora la productividad mediante caracteristicas como:

Busqueda instantanea: busqueda integrada para consultar y realizar acciones rapidamente.

Panel de operaciones personalizable: el panel visual ofrece un resumen del estado de la aplicacion y la

infraestructura de un vistazo.

Sencillez con un solo clic para la gestion de la infraestructura, la informacion operativa y la rapida resolucion

de problemas.

La interfaz de usuario de Prism es una sola interfaz completa para supervisar y controlar todas las capacidades
proporcionadas por Nutanix. No se necesitan maquinas virtuales de gestion ni plugins adicionales para aprovechar
toda la funcionalidad de NCP, que va mucho mas alla de la gestion basica de HCI.

Empezando por paneles de alto nivel para acceder a las estadisticas y las alertas mas importantes de un vistazo,
Prism le permite profundizar en HCI (servidores, unidades, redes), gestion de maquinas virtuales de varios
hipervisores (creacion, actualizacion, consolas), estado del sistema, proteccion y replicacion de datos, analisis

en profundidad y también alertas y alarmas, todo ello desde un Unico plano de gestion.
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Gestion del ciclo de vida (LCM)

Prism proporciona una interfaz Unica para gestionar el ciclo de vida del software de toda la plataforma, desde la
infraestructura HCI (AOS, Prism, hipervisor) hasta el firmware y la BIOS para el hardware subyacente. Las
actualizaciones del software del sistema suponen un proceso sencillo y sin interrupciones que puede llevarse a cabo
en plena jornada laboral, sin la necesidad de una planificacion cuidadosa ni flujos de trabajo complicados. LCM
asigna automaticamente las dependencias y valida la compatibilidad, y luego organiza el proceso de aplicacion de
parchesy actualizacién sin necesidad de intervencion manual.

Para llevar a cabo una actualizacion, basta con seleccionar "LCM" en el menud Prism y seleccionar la version de
software deseada de la nube. Prism mapea automaticamente las dependencias y organiza la instalacion del
software en todos los nodos. El proceso es el mismo, independientemente del tamafo del cldster.
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Grafico 16: LCM
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Consejo profesional: Prism Central

Nutanix recomienda Prism Central para implementaciones mas grandes o distribuidas (mas de un cluster de Nutanix
o varios sitios) para simplificar las operaciones y proporcionar una Unica interfaz de gestion en todos los clUsteres y
sitios. Prism Central también permite el uso de Nutanix Cloud Manager (NCM) para analisis de comportamiento

mas profundos, planificacion de capacidad, capacidades de supervision adicionales y mucho mas.

Gracias al panel de control de Prism Central, los administradores pueden supervisar y gestionar multiples
clusteres, incluyendo alertas consolidadas, almacenamiento disponible, rendimiento (ancho de banda e IOPS)
entre otras opciones.
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Grafico 17: Prism Central - Panel
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Nutanix Self-Service and Orchestration

Nutanix Self-Service and Orchestration, que constituye una parte vital de NCM, proporciona automatizacion
de aplicaciones y gestion del ciclo de vida que abarca entornos de nube, incluidas las nubes privadas y las
nubes publicas impulsadas por Nutanix. Self-Service and Orchestration se basa en NCI para hacer que toda
la infraestructura de Tl sea mas agil y centrada en las aplicaciones. Nutanix Self-Service and Orchestration
tiene automatizacion integrada para ofrecer a las empresas la capacidad de ejecutar aplicaciones en
multiples hipervisores y nubes sin dependencia de una sola plataforma, permitiéndoles adaptar las cargas
de trabajo a las prioridades del negocio, a la vez que les ofrece un tiempo de comercializacion mas rapido y
un menor gasto operativo. Nutanix Self-Service and Orchestration define las aplicaciones a través de planos
simples que los administradores pueden crear facilmente e implementar al instante. Los administradores
de Tl pueden utilizar planos preintegrados o crear los suyos propiosy, a continuacion, publicarlos en Nutanix
Marketplace. Los equipos de Tl pueden capacitar a otros equipos, como desarrolladores de aplicaciones o
lineas de negocio, para configurar y gestionar aplicaciones desde Nutanix Marketplace en modo
autoservicio, conservando el control total de la infraestructura.




¢ Esta listo para aprender mas sobre la infraestructura hiperconvergente (HCI)?

Visitenos en nutanix.com/solutions/business-critical-apps o envienos una solicitud a www.nutanix.com/demo para

programar su propia sesion informativa y demostracion personalizadas donde podra comprobar ver cémo las soluciones
validadasy certificadas de Nutanix pueden ayudar a su empresa a aprovechar al maximo sus aplicaciones empresariales.
También podra experimentar de primera mano la sencillez, el rendimiento y la agilidad de nuestra HCI lider en el sector.

Pruebe la infraestructura hiperconvergente lider del sector. jHaga una prueba hoy mismo!

Obtenga su 'Test Drive'

Acerca de Nutanix

Nutanix permite que el personal de Tl se centre en las aplicaciones y servicios que impulsan el negocio. Nutanix
Cloud Platform aprovecha la ingenieria web-scale y el disefio de nivel de consumidor para hacer converger de
forma nativa procesamiento, virtualizacion y almacenamiento en una solucion resiliente definida por software con
una eficiente inteligencia artificial. El resultado es un rendimiento predecible, un consumo de infraestructura
similar al de la nube, una seguridad sélida y una movilidad de aplicaciones sin problemas para una amplia gama de

aplicaciones empresariales. Para obtener mas informacion, visite www.nutanix.com.

NUTANIDX

info@nutanix.com | www.nutanix.com | @nutanix

©2024 Nutanix, Inc. Todos los derechos reservados. Nutanix, el logotipo de Nutanix y todos los nombres de productos y servicios mencionados aqui son
marcas registradas o marcas comerciales de Nutanix, Inc. en los Estados Unidos y otros paises. Todas las demas marcas mencionadas aqui lo son solo para
fines de identificacion y pueden ser marcas registradas de sus respectivas empresas. BCA-DefinitiveGuidetoHCl-eBook-FY23Q4-v6_es-ES-06182024



mailto:info%40nutanix.com?subject=
https://www.nutanix.com
https://twitter.com/nutanix
https://www.nutanix.com/uk
https://www.nutanix.com/demo
https://www.nutanix.com/one-platform

